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Veilig mailen met Cryptshare



Werkinstructie

Bestandsoverdracht via de browser

In dit hoofdstuk wordt het gebruik van Cryptshare via de browser uitgelegd.

Hierbij wordt gebruik gemaakt van de onderstaande URL.
https://cryptshare.dcmr.nl

Bestand verzenden
Type in uw browser de bovenstaande URL in. U krijgt dan het onderstaande
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Als u bestanden wilt verzenden, klikt u op "Verzenden". Als
u een transactiecode hebt ontvangen en de bestanden
wilt downloaden, kiikt u op "Downloaden”.

\Verzenden Downloaden

ocr?lﬂ sharg

3.12.1.0 licentiz van DCMR Milizedienst Rijnmond
2017 Befine Solutions AG

Klik hier op ‘Verzenden’.

U komt nu in een scherm terecht waarin u uw gegevens opgeeft. Door middel
van deze gegevens kan de ontvanger contact met u opnemen.



Voer uw gegevens in en klik op ‘Volgende’.
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Starten Afdrukdken Help

Woer de juiste contactgegevens in. Deze gegevens Zijn
nodig zodat de onivanger van uw bericht contact met u op
kan nemen.

Maam
Telefoon

E-mailadre

e{:rypt-_-'f' are

3.12.1.0 ficentie van DCMR Milizudienst Rijnmand
2017 Befine Solutions AG

U hebt een mail ontvangen waarin een verificatiecode staat vermeld.
Controleer uw mail en kopieer de verificatiecode.
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Verificatie

hitps:feryptshare.demr.nll
Beste Cryptshare-klant,

U staat op het punt een transactie uit te voeren via hitps:fcryptshare demr.nl/.

Het systeem heeft een verificatiecode voor uw e-mailadres nodig. Madat u de verificatiecode hebt ingevuld, kunt u doorgaan:

Verificatiecode Instructies

_ 1. Kopieer de verificatiecode naar het klembord
2. Ga terug naar de Crypishare-verificatiepagina

3 Plak de verificatiecode in het veld op de pagina en klik op "Verifieren"

Ga terug naar uw browser. Plak de verificatiecode die u zojuist heeft
gekopieerd in het tekstveld en klik op ‘Verifiéren’. Dit is een actie die u alleen
hoeft uit te voeren als u nog nooit via onze Cryptshare bestanden verzonden

heeft of als de verificatie verlopen is. Dit scherm krijgt u dan automatisch
weer.

Voer de transactiecode in

Een e-mail met een verificatiecode is verzonden naar
@dcmr.nl. Voer de code onderstaand in om de
verificatie te voltooien.




Voer het email adres van de ontvanger in (info@dcmr.nl) en eventueel de Cc
en Bcc. Klik op ‘Volgende’.
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Personal Data

Send as (I T %

Recipients

Voer de e-mailadressen van de ontvangers in. U kunt hier via het klembord lijsten
met e-mailadressen vanuit een externe bron kopiéren.

Aan
Cc

Bcc




U kunt nu één of meerdere bestanden selecteren om te verzenden. Dit kan of
door de bestanden te slepen naar het vak ‘Drag & Drop’ of door op ‘Browse’
te klikken. Daarnaast kunt u een ‘Vertrouwelijk bericht toevoegen’, deze
wordt als extra bestand toegevoegd. Een algemeen, niet vertrouwelijk bericht
kunt u verderop in het proces toevoegen.
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Add confidential message

Besides the notification to the recipients you can add an additional confidential
message to this transfer. The recipients will receive this message as an additional

file attached to this transfer.
% Add

Add Files

The maximum transfer volume is 5.0 GB

Als u de bestanden en berichten hebt toegevoegd klikt u op ‘Volgende’.



Nu kunt u verzendopties invoeren.
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Verzendopties
Expiration Date Recipient language
10-05-2018 Nederlands v

Notification Options

W] Send me a notification mail about this upload
] Inform me as soon as a file has been retrieved

W] Expose filenames in notification mails

Password Security

Schnjf dit wachtwoord op of kopieer het naar het klembord om het later aan
de geadresseerde door te geven.

: Wachtwoord
(O Geen wachtwoord gebruiken

‘& Wachtwoord genereren -d;9Q;R

(O Wachtwoord handmatig invoeren

\Volgende

Vervaldatum, deze kunt u wijzigen, voor de DCMR is deze datum goed maar
als er nog andere ontvangers zijn waarvan u niet weet of zij binnen deze
periode kunnen downloaden, kunt u de periode verlengen. Ook zou u kunnen
verkorten als u dat liever wenst.

U kunt eventueel de taal voor ontvangers wijzigen.



(De)selecteer de extra opties.

Selecteer een wachtwoordoptie
Geen wachtwoord gebruiken: Deze kunt u gebruiken als u alleen
grote bestanden wilt verzenden zonder dat daar vertrouwelijk
informatie instaat. Denk bij vertrouwelijke informatie aan informatie uit
uw productieproces of wanneer er persoonsgegevens vermeld zijn.
Wachtwoord genereren: Er wordt een wachtwoord gegenereerd.
Wachtwoord handmatig invoeren: U kunt zelf een wachtwoord
opgeven.
Als u kiest voor één van de opties met wachtwoord, vergeet deze dan

niet ergens te noteren. Deze heeft de ontvanger nodig om de
bestanden te kunnen raadplegen.

Klik op ‘Volgende’.
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Kennisgevingsmail voor de ontvanger

Onderwerp

@~ B I U & B @ @

LT

Beste Cryptshare-klant,

- heeft u vertrouwelijke gegevens gezonden. U kunt de gegevens downlo
aden tot 10-05-2018. Na de vervaldatum worden de gegevens automatisch van d
e server verwijderd.

De transfer vindt versleuteld plaats.

Transactie starten ®

Uw selectie wordt getoond in het bovenstaande scherm. Hier kunt u
ook nog een bericht maken welke de ontvanger in zijn email zal
ontvangen. Als u daarmee klaar bent klik dan op ‘Transactie starten’.



Als de transactie is voltooid krijgt u het volgende scherm.

YR

DCMR

mil eudienst
Rijnmond

Alle bestandsnamen en opties die u hebt geselecteerd worden in dit

- De transactie is voltooid. Dit is een samenvatting van de transactie.
scherm weergegeven.

Vertrouwelijk bericht

Using the link below you can download the confidential message you have written
as an EML file.

= Vertrouwelijk bericht

Bestanden
* Senior medewerker Records Management.docx

= Vertrouwelijk bericht.eml

Recipients

Opties transactie

» U ontvangt bericht wanneer de ontvanger de bestanden van deze transactie
heeft gedownload.

» Een kennisgevingsmail met de transactiegegevens is verzonden naar

* De bestandsnamen van de verzonden bestanden worden vermeld in de
kennisgevingsemails.

» De taal voor de ontvanger van deze transactie is ingesteld op "Nederlands".

Nieuwe transactie starten »

Indien u de eerste optie ‘Stuur mij een bevestigingsmail voor deze
upload’ heeft aangevinkt, ontvangt u een mail ter bevestiging.

Heeft u een wachtwoord ingesteld stuur dan een SMS met het
wachtwoord dat nodig is voor het downloaden en ook de naam van het
emailadres dat u heeft gebruikt voor het uploaden naar Cryptshare.

Uw SMS kunt u sturen naar (06) 31662136



